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Polityka ochrony danych osobowych w
Canna Gold Sp. z o.0.

I. Postanowienia ogélne

Cel Polityki: Niniejsza Polityka Ochrony Danych Osobowych (dalej jako Polityka)
okresla zasady przetwarzania oraz ochrony danych osobowych w spé6tce Canna Gold
Sp. zo0.0.zsiedzibg w Polsce. Jej celem jest zapewnienie zgodnosci dziatalnosci Spotki
z obowigzujacymi przepisami o ochronie danych osobowych oraz realizacja wymogow
bezpieczenstwa i legalnosci przetwarzania danych. Dokument ten stanowi jedng z
wewnetrznych regulacji wdrozonych przez Spétke w ramach realizacji zasady
rozliczalnos$ci okreslonej w art. 5 ust. 2 RODO - Administrator wdrazajgc odpowiednie
srodki organizacyjne (w tym polityki ochrony danych) jest w stanie wykaza¢
przestrzeganie przepiséw RODO. Polityka zostata opracowana w oparciu o przepisy
RODO (Rozporzadzenia UE 2016/679) —w szczegdlnosci z uwzglednieniem art. 24 ust.
2, art. 32 ust. 2 oraz motywu 78 RODO - a takze zgodnie z wymogami ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych obowigzujgcej w Polsce.

Zakres stosowania: Polityka ma zastosowanie do wszelkich operacji na danych
osobowych prowadzonych w Spétce, niezaleznie od formy (elektronicznej czy
papierowej) i kategorii oséb, ktérych dane dotyczg. Obowigzuje ona wszystkich
pracownikow oraz wspoétpracownikéw Canna Gold Sp. z 0.0., ktdrzy przetwarzajg dane
osobowe w ramach swoich obowigzkow stuzbowych. Kazda osoba majgca dostep do
danych osobowych jest zobowigzana do przestrzegania zasad niniejszej Polityki. Za
wdrozenie i utrzymanie Polityki odpowiedzialny jest Zarzad Spétki, ktory wyznacza
osoby nadzorujgce obszar ochrony danych osobowych. Nadzér nad przestrzeganiem
zasad Polityki sprawuje rowniez — o ile zostat powotany — Inspektor Ochrony Danych
(10D) lub inna wyznaczona osoba ds. Zgodnosci.

Dostepnosé Polityki: Dokument ten jest traktowany jako jawny i ogélnodostepny —
Spoétka udostepnia Polityke wszystkim zainteresowanym stronom (na swojej stronie
internetowej), tak aby réwniez osoby, ktérych dane jeszcze nie sg przez Spotke
przetwarzane, mogty zapozna¢ sie z zasadami ochrony danych obowigzujgcymi w
Canna Gold.
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Il. Definicje podstawowych pojeé

Dla lepszego zrozumienia Polityki ponizej przedstawiono definicje kluczowych
termindw (zgodne z RODO i polskimi przepisami):

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktdrej dane dotyczg). Osobg mozliwg
do zidentyfikowania jest taka, ktéra mozna bezposrednio lub posrednio
rozpoznac, w szczegélnosci na podstawie identyfikatora takiego jak imie,
nazwisko, numer identyfikacyjny (PESEL, NIP itp.), dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczna, ekonomiczna,
kulturowa lub spoteczng tozsamos¢ tej osoby.

Przetwarzanie - jakakolwiek operacja lub zestaw operacji wykonywanych na
danych osobowych, w sposéb zautomatyzowany lub nie, takimi jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptacja lub
modyfikacja, odczytywanie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowanie
lub tagczenie, ograniczanie, usuniecie lub zniszczenie (definicja zgodna z art. 4
pkt 2 RODO).

Administrator danych — Canna Gold Sp. z 0.0., czyli podmiot decydujacy o
celach i sposobach przetwarzania danych osobowych. Administrator ponosi
odpowiedzialno$é za zgodnos$¢ przetwarzania z prawem oraz za realizacje zasad
ochrony danych. W kontekscie niniejszej Polityki terminy Administrator i Spdtka
$g uzywane zamiennie.

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora do
petnienia funkcji nadzorczych i doradczych w obszarze ochrony danych
osobowych, zgodnie z art. 37-39 RODO. Obowigzek wyznaczenia IOD zachodzi
w przypadkach okreslonych w art. 37 RODO (np. przetwarzanie na duzg skale
szczegdlnych kategorii danych); jesli w Spétce nie powotano formalnie IOD (bo
nie jest to wymagane prawem), Administrator wyznacza innego pracownika lub
specjaliste petnigcego role koordynatora ds. ochrony danych i realizujgcego
zadania analogiczne do zadan IOD.

Podmiot przetwarzajacy — kazda osoba trzecia lub firma, ktéra przetwarza dane
osobowe w imieniu Administratora na podstawie zawartej ze Spotkg umowy
powierzenia (np. zewnetrzna firma IT, dostawca ustug hostingu, biuro ksiegowe).
Podmiot przetwarzajacy jest zobowigzany do zapewnienia odpowiednich
srodkéw ochrony danych i przetwarza dane wytgcznie na udokumentowane
polecenie Administratora.
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RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnego przeptywu takich danych
(ogblne rozporzadzenie o ochronie danych). RODO jest bezposrednio stosowane
we wszystkich krajach UE, w tym w Polsce, od 25 maja 2018 r. i ustanawia
jednolite zasady ochrony danych osobowych.

Ustawa o ochronie danych osobowych — polska ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz.U. 22019 r. poz. 1781 t.j.), ktéra uzupetnia i
doprecyzowuje krajowy system ochrony danych w zwigzku z RODO (miedzy
innymi regulujgc zasady powotywania |IOD w podmiotach publicznych,
procedury kontroli i sankcje administracyjne w Polsce).

Profilowanie — dowolnha forma zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu tych danych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy
aspektow dotyczgcych efektdw pracy tej osoby, jej sytuacji ekonomicznej,
zdrowotnej, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie. W kontekscie RODO profilowanie moze
prowadzi¢ do decyzji wywotujacych skutki prawne dla osoby lub w podobny
sposob istotnie na nig wptywajacych (art. 22 RODO).

(Pozostate terminy uzyte w Polityce nalezy rozumieé zgodnie z definiciami zawartymi w

RODO i innych wtasciwych przepisach. W razie watpliwosci interpretacyjnych, definicje

ustawowe majag pierwszenstwo przed zapisami Polityki.)

lll. Podstawy prawne przetwarzania danych

Canna Gold Sp. z 0.0. dziata w oparciu o obowigzujgce prawo i przetwarza dane
osobowe zgodnie z przepisami RODO oraz polskimi regulacjami. W szczegélnosci

przyjeto ponizsze akty prawne jako podstawe opracowania i wdrozenia niniejszej
Polityki:

RODO (Rozporzadzenie UE 2016/679) — kompleksowy akt prawny regulujacy
zasady ochrony danych osobowych w UE, bezposrednio obowigzujacy i
nadrzedny wobec krajowych przepiséw w zakresie objetym jego regulacjg. W art.
24 ust. 2 RODO wprost wskazano, ze wdrozenie odpowiednich polityk ochrony
danych jest jednym ze Srodkéw zapewniajgcych zgodnos¢ przetwarzania z
RODO. Ponadto art. 32 RODO wymaga zastosowania przez administratora i
podmiot przetwarzajacy srodkéw technicznych i organizacyjnych
zapewniajgcych odpowiedni poziom bezpieczennstwa danych — niniejsza Polityka
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spetnia rowniez ten wymog poprzez ustanowienie organizacyjnych ram
bezpieczenstwa. Motyw 78 RODO zacheca administratorow do wdrazania
wewnetrznych polityk ochrony danych, uwzgledniajacych zasady privacy by
design i privacy by default podczas przetwarzania danych.

e Ustawa o ochronie danych osobowych z 10 maja 2018 r. — polska ustawa
krajowa, ktéra uzupetnia RODO, m.in. okreslajac organ nadzorczy (Prezes
Urzedu Ochrony Danych Osobowych, PUODO), procedury postepowania w
sprawach naruszen ochrony danych, obowigzek wyznaczenia IOD dla niektérych
podmiotow oraz odpowiedzialnos¢ karng i administracyjne kary za naruszenia.
Spotka przestrzega przepiséw tej ustawy tam, gdzie majg one zastosowanie (np.
w zakresie wspotpracy z organem nadzorczym, zasad prowadzenia postepowan
kontrolnych, notyfikacji wyznaczenia IOD itp.).

¢ Inne przepisy sektorowe i wykonawcze: W razie, gdy szczegdlne przepisy
prawa polskiego lub unijnego naktadajg dodatkowe obowigzki w zakresie
ochrony danych (np. ustawy branzowe regulujace przetwarzanie danych
zdrowotnych, finansowych, pracowniczych; rozporzadzenia dotyczace
dokumentacji przetwarzania danych w podmiotach publicznych itp.), Spotka
uwzglednia wymagania tych regulacji w swojej dziatalnosci. Polityka moze by¢
uzupetniona wewnetrznymi procedurami dostosowanymi do takich przepiséw,
jesli jest to konieczne dla zapewnienia petnej zgodnosci z prawem.

Podstawy prawne przetwarzania danych w Spoétce: Kazda operacja przetwarzania
danych osobowych w Canna Gold Sp. z 0.0. opiera sie nha co najmniej jednej z
przestanek legalizujgcych przetwarzanie, okreslonych w art. 6 ust. 1 RODO. Oznacza to,
ze Spotka przetwarza dane wytacznie gdy spetniony jest przynajmniejjeden z
warunkow: (i) osoba, ktérej dane dotyczg wyrazita na to dobrowolna zgode, (ii)
przetwarzanie jest niezbedne do wykonania umowy lub do podjecia dziatan przed
zawarciem umowy na zadanie osoby, ktérej dane dotycza, (iii) przetwarzanie jest
niezbedne do wypetnienia obowiazku prawnego cigzacego na Administratorze (np.
wynikajgcego z przepiséw podatkowych, o rachunkowosci, prawa pracy), (iv)
przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesoéw realizowanych przez Administratora lub strone trzecig — przy czym w takiej
sytuacji Spétka kazdorazowo ocenia, czy interesy te nie sg nadrzedne wobec praw i
wolnosci osoby, ktérej dane dotycza. W razie, gdyby przetwarzano dane szczegélnych
kategorii (wrazliwe) okreslone w art. 9 RODO, Spétka zapewnia istnienie jednej z
dodatkowych podstaw wymienionych w art. 9 ust. 2 (np. wyrazna zgoda osoby na
przetwarzanie jej danych zdrowotnych w konkretnym celu, przetwarzanie w ramach
obowigzkéw w dziedzinie prawa pracy, ochrony zdrowia, ustalenia roszczen prawnych
itp.). Canna Gold nie przetwarza danych wrazliwych ani danych dotyczacych
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wyrokéw/naruszen prawa (art. 10 RODO) w swojej biezacej dziatalnosci, chyba ze
jest to absolutnie konieczne i zgodne z prawem (np. dane o zdrowiu pracownikéw do
celéw BHP lub zaswiadczenia o niekaralnosci wymagane przepisami) —w takich
przypadkach Spoétka stosuje szczegdlne srodki ochrony i spetnia wszystkie wymagania
wynikajgce z RODO.

IV. Zakres, cele i charakter przetwarzania danych w
Spoétce

Kategorie danych i os6b: W ramach swojej dziatalnosci Canna Gold Sp. z0.0. moze
przetwarza¢ dane osobowe nastepujgcych kategorii oséb fizycznych: (1) pracownikéw
i wspotpracownikéw Spétki (dane kadrowe, identyfikacyjne, kontaktowe, informacje
niezbedne do zatrudnienia i rozliczen itp.), (2) kontrahentéw, klientéw lub ich
reprezentantéw (dane potrzebne do zawarcia i wykonania umow, obstugi zamoéwien,
swiadczenia ustug, komunikacji biznesowej), (3) dostawcoéw i partneréw biznesowych
(dane oso6b kontaktowych, petnomocnikéw, konieczne do realizacji umoéw i ptatnosci),
oraz ewentualnie (4) uzytkownikéw strony internetowej lub oséb kontaktujacych sie
ze Spotka (np. dane w formularzach kontaktowych, adresy e-mail zapytan). Spotka nie
kieruje swoich ustug do dzieci ponizej 16 roku zycia i co do zasady nie przetwarza
swiadomie ich danych osobowych. Gdyby w wyjgtkowych sytuacjach doszto do
przetwarzania danych dziecka, Spotka zapewni uzyskanie zgody opiekuna prawnego
dziecka, o ile jest wymagana przez prawo, zgodnie z art. 8 RODO.

Cele przetwarzania: Canna Gold Sp. z 0.0. przetwarza dane osobowe wytgcznie w
jasno okreslonych i zgodnych z prawem celach. Do gtéwnych celdw nalezg przede
wszystkim:

e Realizacja umow i ustug — przetwarzanie danych klientéw lub kontrahentéw w
celu zawarcia umowy, Swiadczenia zamoéwionych ustug lub dostarczenia
towarow, a takze obstugi posprzedazowej, rozpatrywania reklamaciji itp.
(podstawa: niezbednos¢ do wykonania umowy lub dziatania przedumowne na
zgdanie osoby).

e Obowiazki prawne - przetwarzanie danych w celu wypetnienia obowigzkow
wynikajgcych z przepiséw prawa cigzgcych na Spoétce, np. obowigzkdw
ksiegowych i podatkowych (wystawianie i przechowywanie faktur z danymi),
obowigzkéw z zakresu prawa pracy i ubezpieczen spotecznych (dane
pracownikdow), obowigzkdéw archiwizacyjnych, udzielania odpowiedzi organom
wtadzy publicznej itp. (podstawa: obowigzek prawny).
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e Zarzadzanie przedsiebiorstwem i uzasadnione interesy - prowadzenie
wewnetrznych rejestréw i ewidencji (np. rejestr kontrahentow, rejestr
korespondenciji), zapewnienie bezpieczenstwa fizycznego obiektéw (monitoring
wizyjny, jesli jest stosowany — przy poszanowaniu prywatnosci), dochodzenie lub
obrona przed roszczeniami prawnymi, zapobieganie naduzyciom i oszustwom,
wewnetrzna administracja IT (logi systemowe itp.), a takze podstawowa
komunikacja marketingowa z obecnymi klientami dotyczgca wtasnych
produktow/ustug (soft marketing, o ile miesci sie w ramach prawnie
uzasadnionego interesu). W kazdym przypadku, gdy Spoétka powotuje sie na swoj
prawnie uzasadniony interes jako podstawe przetwarzania, dokonuje tzw.
testu rwnowagi, aby upewnic sie, ze interesy lub podstawowe prawa i
wolnosci osdb, ktérych dane dotycza, nie majg charakteru nadrzednego.

Brak dziatan marketingowych i profilowania: Spétka nie przetwarza danych
osobowych w celach marketingu bezposredniego ani w celach profilowania oséb
fizycznych. Oznacza to, ze Canna Gold Sp. z 0.0. nie wysyta niezamowionych informac;ji
handlowych (spam) do oséb, ktdrych danych nie uzyskata na podstawie waznej zgody
lub innej podstawy prawnej, nie prowadzi newslettera ani kampanii mailingowych
skierowanych do oséb fizycznych, a takze nie buduje profili klientéw w celu
przewidywania ich preferencji czy automatycznego podejmowania decyzji. Ponadto
Spotka nie sprzedaje ani nie przekazuje danych osobowych osobom trzecim doich
wtasnych celéw komercyjnych — dane nie sg towarem i nie podlegajg komercyjnej
wymianie. Administrator danych nie udostepnia, nie sprzedaje, nie przekazuje ani w
zaden inny sposob nie rozpowszechnia danych osobowych podmiotom trzecim i nie
zamierza tego robié¢ w przysztosci, chyba ze: (i) obowigzek takiego udostepnienia
wynika z bezwzglednie obowigzujgcego przepisu prawa, (ii) jest to niezbedne do
wykonania zawartej umowy lub Swiadczenia ustugi na rzecz osoby, ktérej dane dotycza,
lub (iii) osoba wyrazita na to wyrazng zgode. Przyktadowo, przekazanie adresu klienta i
szczegotow zamowienia partnerowi logistycznemu moze by¢ konieczne w celu
dostarczenia przesytki — nie jest to jednak sprzedaz danych, lecz dziatanie w ramach
realizacji ustugi dla klienta. W razie jakichkolwiek przysztych zmian w tym zakresie (np.
planowanego wprowadzenia marketingu bezposredniego), Spotka z wyprzedzeniem
poinformuje osoby, ktérych dane dotycza, spetniajagc obowiazki informacyjne RODO i
respektujgc prawo do sprzeciwu.

Charakter i sposob przetwarzania: Przetwarzanie danych w Spétce odbywa sie
zaréwno w sposob tradycyjny (papierowy), jak i elektroniczny - z wykorzystaniem
systemow informatycznych. Dane osobowe przechowywane sg gtéwnie w
zabezpieczonych systemach komputerowych oraz ewentualnie w formie papierowej w
siedzibie Spoétki. Kazdy proces przetwarzania danych jest poprzedzony analizg pod
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katem minimalizacji — zbieramy tylko takie dane, ktére sg niezbedne do osiggniecia
danego celu (szczegotowe zasady minimalizacji opisano w sekcji dot. Zasad
przetwarzania). Dane przetwarzane sg przez upowaznione osoby, zgodnie z nadanymi
im rolami i zakresem obowiazkdw, co zapobiega niekontrolowanemu dostepowi.
Spoétka wdrozyta odpowiednie zabezpieczenia techniczne i organizacyjne, aby zapewnic¢
poufnosg, integralnosc i dostepnosc¢ danych na kazdym etapie przetwarzania
(szczegodty w sekcji Bezpieczenstwo danych).

V. Podstawowe zasady przetwarzania danych
osobowych

Canna Gold Sp. z 0.0. przestrzega podstawowych zasad przetwarzania danych
osobowych wynikajgcych z art. 5 RODO. Zasady te stanowig fundament wszelkich
operacji na danych w Spoétce i sg nastepujace:

e Zgodnosc¢ z prawem, rzetelnosé i przejrzystosé — wszelkie dane osobowe sg
przetwarzane legalnie, to znaczy wytacznie na dopuszczalnych podstawach
prawnych, oraz rzetelnie (uczciwie wobec oséb, ktérych dane dotyczg). Spotka
dba o przejrzystosé przetwarzania, co oznacza, ze informuje osoby o celach i
sposobach wykorzystania ich danych w zrozumiaty sposdb. Kazda osoba, ktorej
dane dotyczg, majasnosc¢ co do tego, kto (Administrator), w jakim celu i jak
przetwarza jej dane —realizowane jest to poprzez odpowiednie klauzule
informacyjne przekazywane przy pozyskiwaniu danych (zgodnie z art. 13 lub 14
RODO).

e Ograniczenie celu —dane sg zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie sa dalej przetwarzane w sposéb niezgodny z tymi
celami. Spotka Scisle definiuje cele zbierania danych (por. sekcja powyzej) i nie
wykorzystuje danych w nowych celach, ktére bytyby niezgodne z pierwotnym
celem ich zebrania. Ewentualne przetwarzanie danych w celach archiwalnych,
naukowych, statystycznych itp. odbywa sie z zachowaniem wymogow art. 89
ust. 1 RODO, tak by nie byto sprzeczne z pierwotnymi celami.

e Minimalizacja danych — Spoétka stosuje zasade ,,tyle danych, ile to konieczne™.
Przetwarzane dane osobowe sg adekwatne, stosowne oraz ograniczone do
tego, co niezbedne w relacji do celdow, w jakich sg przetwarzane. W praktyce
oznaczato, ze przed zebraniem danych analizujemy, jakie informacje sa
rzeczywiscie potrzebne (np. do zawarcia umowy wymagamy danych
niezbednych do identyfikacji stron i realizacji Swiadczenia, ale nie zbieramy
nadmiarowych informac;ji). Unikamy gromadzenia na zapas danych, ktére moga
nigdy nie by¢ wykorzystywane. Takze okres przechowywania danych jest
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dostosowany do niezbednego minimum — po osiggnhieciu celu dane sg usuwane
lub anonimizowane (zasada ograniczenia przechowywania, patrz nizej).
Prawidtowosé (doktadnos¢) danych — Canna Gold dba o to, by dane osobowe
pozostawaty prawidtowe i w razie potrzeby aktualne. Podejmujemy rozsadne
dziatania, aby dane nieprawidtowe (btedne lub nieaktualne) zostaty niezwtocznie
sprostowane lub zaktualizowane. Osoby, ktérych dane dotycza, majg prawo do
sprostowania swoich danych, a Spotka zapewnia tatwe mechanizmy zgtaszania
zmian (np. aktualizacja danych kontaktowych klienta na jego zadanie, korekta
danych pracownika). Regularnie weryfikujemy posiadane bazy danych pod
katem ich aktualnosci — np. w odniesieniu do pracownikdéw aktualizujemy dane
adresowe, w odniesieniu do kontrahentéw monitorujemy waznos¢ umow i
zwigzane z tym dane kontaktowe.

Ograniczenie przechowywania — dane osobowe sg przechowywane w formie
umozliwiajacej identyfikacje osoby, ktorej dane dotycza, nie dtuzej niz to
konieczne do realizacji celow, w ktdrych dane te sg przetwarzane. Innymi stowy,
Spoétka stosuje ustalone okresy retencji danych. Po uptywie okresu niezbednego
dla danego celu, dane sg trwale usuwane lub poddawane anonimizacji (chyba ze
dalsze przechowywanie jest wymagane przepisami prawa — np. przechowywanie
dokumentacji ksiegowej przez ustawowy okres 5 lat, przechowywanie akt
osobowych pracownika przez wymagany przepisami czas itp.). Harmonogramy
przechowywania danych zostaty okreslone w odrebnych procedurach
wewnetrznych (polityka retenciji) i sg przestrzegane przez pracownikow. Jesli
dane osobowe sg potrzebne dtuzej wytacznie do celdow archiwalnych, badan
naukowych, historycznych lub statystycznych — Spétka zapewnia odpowiednie
srodki (np. pseudonimizacje, ograniczenie dostepu) w celu ochrony praw oséb,
zgodnie z art. 89 ust.1 RODO.

Integralnosé i poufnosé — Spoétka przetwarza dane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych. Obejmuje to ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem, jak rowniez przed
przypadkowa utratg, zniszczeniem lub uszkodzeniem danych. Wdrozono
adekwatne srodki techniczne i organizacyjne, aby zagwarantowac¢ poufnosé
(dostep do danych majg wytgcznie upowaznione osoby, zobowigzane do
tajemnicy), integralnos$é (dane sg chronione przed nieautoryzowang
modyfikacja, stosuje sie mechanizmy kontroli integralnosci, kopie zapasowe)
oraz dostepnos$é danych (dane sg zabezpieczone przed utratg, a w razie awarii
systemow mozliwe jest ich przywrdcenie z kopii zapasowych w odpowiednim
czasie). Szczegotowe srodki bezpieczenstwa opisano w rozdziale
Bezpieczenstwo danych niniejszej Polityki.
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e Rozliczalnosé — Administrator (Spotka) ponosi odpowiedzialnosé za
przestrzeganie powyzszych zasad i musi by¢ w stanie wykazacé ich
przestrzeganie. Zasada rozliczalnosci oznacza, ze Canna Gold dokumentuje
procesy przetwarzania danych (prowadzi wymagane rejestry, np. Rejestr
Czynnosci Przetwarzania), wydaje upowaznienia do przetwarzania dla
personelu, posiada niniejszg Polityke oraz wdrozone procedury postepowania, a
w razie kontroli organu nadzorczego lub dochodzenia praw osdb —jest w stanie
przedstawi¢ dowody na zgodnos$¢ swoich dziatanz RODO. W praktyce
realizujemy rozliczalnos¢ m.in. poprzez regularne audyty wewnetrzne w
zakresie ochrony danych, sporzadzanie raportéw z tych audytéw oraz
korygowanie ewentualnych stwierdzonych niezgodnosci.

Uwzglednienie ochrony danych w projektowaniu: Spétka zobowigzuje sie stosowac
zasade privacy by design (ochrona danych w fazie projektowania) oraz privacy by
default (domyslna ochrona danych). Oznacza to, ze juz na etapie planowania nowych
procesow biznesowych, ustug, systemow informatycznych czy rozwigzan
organizacyjnych, uwzgledniamy kwestie ochrony danych osobowych - tak aby
zapobiegac naruszeniom prywatnosci jeszcze zanim one wystapia. Domyslna ochrona
danych oznacza za$, ze standardowe ustawienia i procedury gwarantujg najwyzszy
poziom prywatnosci (np. domyslnie zbieramy tylko te dane, ktére sg potrzebne, a pola
opcjonalne sg wyraznie oznaczone; systemy IT domyslnie nie udostepniajg publicznie
zadnych zebranych danych, chyba ze uzytkownik sam to wybierze itd.). Wszelkie nowe
przedsiewziecia w Spoétce przechodza analize ryzyka dla ochrony danych — oceniamy,
jakie zagrozenia dla prywatnos$ci mogag wigzac¢ sie zdanym procesem i jak je
zminimalizowaé. Gdy planowane operacje na danych mogg powodowacé wysokie ryzyko
naruszenia praw lub wolnosci oséb, Spotka przeprowadza formalng Oceny Skutkow
dla Ochrony Danych (DPIA) zgodnie z art. 35 RODO, a nastepnie wdraza zalecenia
wynikajgce z tej oceny. Polityka wymaga okresowego przegladu i aktualizaciji
przeprowadzonych ocen ryzyka oraz DPIA — co najmniej przy kazdej istotnej zmianie
okolicznosci przetwarzania (np. wprowadzeniu nowej technologii, zmiany zakresu
danych).

VI. Prawa oso6b, ktérych dane dotycza

Spoétka respektuje wszystkie prawa przystugujgce osobom fizycznym, ktérych dane
osobowe sg przetwarzane. RODO gwarantuje osobom szereg praw i mechanizmow
kontroli nad wtasnymi danymi. W celu zapewnienia przejrzystosci ponizej
przedstawiamy przystugujace prawa oraz sposob ich realizacji w Canna Gold Sp. z o.0.:
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Prawo dostepu do danych (art. 15 RODO) - kazda osoba ma prawo uzyskac¢ od
Spotki potwierdzenie, czy przetwarzamy jej dane osobowe, a jezeli ma to miejsce
- prawo otrzymac kopie danych oraz wszelkie informacje o przetwarzaniu, m.in.
o celach, kategoriach danych, odbiorcach, planowanym okresie
przechowywania, zrédtach danych itp. Na zgdanie osoby udzielamy jej
wyczerpujgcych informacji oraz udostepniamy kopie posiadanych danych w
formie papierowej lub elektroniczne;j.

Prawo do sprostowania danych (art. 16 RODO) — na wniosek osoby
niezwtocznie korygujemy dotyczace jej dane osobowe, ktére sg nieprawidtowe,
oraz uzupetniamy dane niekompletne (w razie potrzeby ztozenia dodatkowego
osSwiadczenia przez osobe). Dbamy, aby dane wykorzystywane przez Spétke byty
aktualne i doktadne — kazdy btad zgtoszony przez osobe jest bezzwtocznie
poprawiany.

Prawo do usuniecia danych, tzw. ,,prawo do bycia zapomnianym?” (art. 17
RODO) - osoba ma prawo zgdac usuniecia swoich danych, a Spoétka jest
zobowigzana je usunag, jesli zachodzi jedna z przestanek przewidzianych w art.
17 RODO, np.: dane nie sg juz potrzebne do celdéw, dla ktérych zostaty zebrane,
osoba wycofata zgode (i brak innej podstawy prawnej), osoba wniosta sprzeciw
wobec przetwarzania i brak nadrzednych prawnie uzasadnionych podstaw
przetwarzania, dane byty przetwarzane niezgodnie z prawem, lub muszg zosta¢
usuniete w celu wywigzania sie z obowigzku prawnego. UWAGA: Prawo do
usuniecia nie ma charakteru bezwzglednego —w pewnych sytuacjach nie
mozemy usung¢ danych mimo zadania osoby (np. gdy przetwarzanie jest
konieczne do wywigzania sie z obowigzku prawnego lub do ustalenia,
dochodzenia lub obrony roszczen - art. 17 ust. 3RODO). W odpowiedzi na
zgdanie usuniecia analizujemy, czy nie zachodzg te wyjatki. Jezeli dane zostaty
upublicznione (czego Spétka co do zasady nie czyni), podejmujemy rozsadne
dziatania, by poinformowac¢ innych administratoréw przetwarzajacych te dane o
koniecznosci usuniecia wszelkich linkéw, kopii itp.

Prawo do ograniczenia przetwarzania (art. 18 RODO) — w okreslonych
sytuacjach (np. gdy osoba kwestionuje prawidtowos¢ danych, gdy przetwarzanie
jest niezgodne z prawem, ale osoba sprzeciwia sie ich usunieciu, gdy Spétce
dane nie sg juz potrzebne, ale osobie sg potrzebne do ustalenia roszczen, lub
gdy osoba wniosta sprzeciw — do czasu rozpatrzenia sprzeciwu) osoba moze
zgdad, by ograniczyé przetwarzanie jej danych wytacznie do
przechowywania lub wykonania uzgodnionych z nig dziatan. W razie realizac;ji
takiego uprawnienia, Spotka nie bedzie dokonywacé na danych zadnych operacji
poza przechowaniem (ewentualnie zabezpieczeniem) — chyba ze za zgodg osoby
lub w celu ustalenia, dochodzenia, obrony roszczen badz ochrony praw innej
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osoby fizycznej lub z uwagi na wazne wzgledy interesu publicznego. O uchyleniu
ograniczenia (jesli nastgpi) poinformujemy osobe z wyprzedzeniem.

Prawo do przenoszenia danych (art. 20 RODO) - w przypadku, gdy dane sg
przetwarzane na podstawie zgody osoby lub na podstawie umowy z nig zawartej
oraz w sposob zautomatyzowany — osoba ma prawo otrzymac¢ od nas swoje
dane osobowe, ktdére nam dostarczyta, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego (np. CSV, XML).
Moze tez zazadac, bysSmy przekazali te dane bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe. Przy realizacji prawa do
przenoszenia dbamy, aby nie wptywato ono negatywnie na prawa i wolnosci
innych oséb (np. anonimizujemy dane innych oséb, ktére mogtyby znajdowac sie
w zbiorze przekazywanych danych).

Prawo do sprzeciwu wobec przetwarzania (art. 21 RODO) - osoba, ktdrej dane
dotycza, ma prawo w dowolnym momencie wnies¢ sprzeciw z przyczyn
zwigzanych z jej szczegdlng sytuacjg wobec przetwarzania jej danych opartego
na przestance prawnie uzasadnionych intereséw Administratora (art. 6 ust.1 lit.
f) lub na zadaniu realizowanym w interesie publicznym (lit. €). W takim
przypadku po otrzymaniu sprzeciwu zaprzestaniemy przetwarzania tych
danych, chyba ze wykazemy istnienie waznych, prawnie uzasadnionych
podstaw do przetwarzania, ktére sg nadrzedne wobec intereséw, praw i
wolnosci osoby lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
Jezeli jednak sprzeciw dotyczy przetwarzania danych na potrzeby
marketingu bezposredniego, uwzgledniamy go zawsze — w razie sprzeciwu
wobec marketingu (w tym ewentualnego profilowania marketingowego) Spotka
niezwtocznie zaprzestanie takiego przetwarzania. Poniewaz obecnie Spoétka nie
prowadzi marketingu bezpos$redniego, prawo sprzeciwu ma zastosowanie
gtéwnie do ewentualnego przetwarzania danych na podstawie uzasadnionego
interesu — juz na etapie zbierania danych informujemy osoby o istnieniu prawa
sprzeciwu oraz o sposobie jego zgtoszenia.

Prawo niepodlegania zautomatyzowanemu podejmowaniu decyzji (art. 22
RODO) - Spodtka nie podejmuje wobec 0sdb decyzji opartych wytgcznie na
zautomatyzowanym przetwarzaniu, ktore wywotywatyby wobec tych oséb skutki
prawne lub w podobny sposoéb istotnie na nie wptywaty. Gdyby jednak takie
operacje byty w przysztosci realizowane (np. profilowanie klientéw w celu
automatycznego przyznania okreslonych warunkow ustugi), osobie
przystugiwatoby prawo do niepodlegania takiej decyzji oraz do uzyskania
interwencji ludzkiej po stronie Administratora, wyrazenia wtasnego stanowiska
i zakwestionowania decyzji. Spétka zapewni realizacje tych uprawnien, jesli
zastosowataby kiedykolwiek w petni zautomatyzowane mechanizmy decyzyjne.
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e Prawo do wycofania zgody — w sytuacji, gdy podstawg przetwarzania danych
osobowych jest zgoda osoby (art. 6 ust.1 lit. a RODO lub art. 9 ust.2 lit. a dla
danych wrazliwych), osoba ta ma prawo w dowolnym momencie cofnaé
udzielonag zgode. Wycofanie zgody nie wptywa na legalnos¢ przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem, jednak oznacza, ze
nie bedziemy dalej przetwarza¢ danych w celu objetym wycofang zgodg. O
mozliwosci wycofania zgody informujemy zawsze w momencie jej zbierania.
Spoétka utatwia wycofanie zgody — moze to nastgpic¢ np. poprzez wystanie e-maila
na wskazany kontakt lub klikniecie stosownego linku (jesli zgoda byta wyrazona
elektronicznie).

Realizacja praw przez osobe: Kazda osoba, ktérej dane przetwarza Canna Gold, moze
zgtosic sie do Spotki z zadaniem realizacji swoich praw. W tym celu udostepniamy
wygodne kanaty komunikacji — w szczegdélnosci mozna kontaktowac sie pisemnie
(listownie na adres siedziby) lub mailowo (na oficjalny adres kontaktowy Spoétki lub
adres Inspektora Ochrony Danych, jesli zostat powotany). Wniosek mozna ztozy¢ w
dowolnej formie, byle zawierat informacje pozwalajgce nam zweryfikowadé tozsamosé
wnioskodawcy i zrozumie¢ zakres zgdania. Odpowiadamy bez zbednej zwtoki — co do
zasady w ciggu miesigca od otrzymania zadania. Termin ten moze zosta¢ przedtuzony
maksymalnie o kolejne dwa miesigce w razie potrzeby (z uwagi na skomplikowany
charakter zgdania lub liczbe zagdan), ale wowczas w terminie miesigca poinformujemy
osobe o przyczynie przedtuzenia. Realizacja praw jest co do zasady bezptatna. Jezeli
jednak zadania osoby bytyby ewidentnie nieuzasadnione lub nadmierne (np. z powodu
ich ustawicznego powtarzania sig), Spotka moze — zgodnie z art. 12 ust.5 RODO —
pobracé rozsadng optate uwzgledniajgca koszty administracyjne realizacji zadania albo
odmoéwié podjecia dziatan w zwigzku z zagdaniem. Kazde zgtoszone zgdanie praw osoby
rejestrujemy i dokumentujemy sposoéb jego zatatwienia, aby méc wykazac
rozliczalnosc.

Zawiadamianie odbiorcow o sprostowaniu/usunieciu/ograniczeniu: Jesli Spétka
sprostuje, usunie lub ograniczy przetwarzanie czyichs danych na zadanie tej osoby, a
dane te byty uprzednio udostepnione odbiorcom (np. przekazane do naszego biura
rachunkowego lub do firmy kurierskiej), w miare mozliwosci poinformujemy tych
odbiorcéw o dokonaniu sprostowania, usuniecia lub ograniczenia przetwarzania,
zgodnie z art. 19 RODO. Nie musimy tego robi¢ tylko, jesli okazatoby sie to niemozliwe
lub wymagatoby niewspétmiernie duzego wysitku (o czym poinformujemy osobe). Na
zgdanie osoby udzielimy jej informacji o tych odbiorcach.

Prawo wniesienia skargi do organu nadzorczego: Niezaleznie od powyzszych
uprawnien, kazda osoba ma prawo ztozy¢ skarge do wtasciwego organu nadzorczego
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ds. ochrony danych osobowych. W Polsce organem tym jest Prezes Urzedu Ochrony
Danych Osobowych (UODO). Skarge mozna wnies¢, jezeli zdaniem osoby
przetwarzanie danych narusza przepisy RODO lub inne przepisy o ochronie danych.
Aktualne dane kontaktowe Urzedu (adres, infolinia) dostepne sg na stronie . Spotka
informuje osoby o prawie do skargi juz w momencie zbierania danych (w klauzulach
informacyjnych). Mamy nadzieje, ze nie dojdzie do sytuacji, w ktérej bedziemy
przetwarzac dane niezgodnie z prawem, jednak jezeli prawa oséb nie sa realizowane
lub przetwarzanie narusza RODO - osoba moze ztozy¢ skarge do Prezesa UODO, a
w razie powstania szkody ma réwniez prawo wystapic¢ z roszczeniem o odszkodowanie
przeciwko Administratorowi. Zachecamy jednak, aby w pierwszej kolejnosci zgtaszaé
wszelkie zastrzezenia bezposrednio do nas — niezwtocznie je wyjasnimy i postaramy sie
sprostac oczekiwaniom, majgc na uwadze najwyzsze standardy ochrony danych.

VIl. Udostepnianie danych podmiotom zewnetrznym

Zasada ograniczonego udostepniania: Spd6tka co do zasady nie udostepnia danych
osobowych innym podmiotom, chyba ze istnieje ku temu wyrazna podstawa prawna
lub operacyjna koniecznos¢. Jak wspomniano wyzej, Canna Gold Sp. z 0.0. nie
prowadzi komercyjnej sprzedazy baz danych ani nie przekazuje danych osobowych
innym administratorom dla ich wtasnych celéw marketingowych. Mozliwe sytuacje
udostepnienia danych na zewnatrz obejmujg przede wszystkim:

e Udostepnienie na podstawie prawa - gdy obowiazek przekazania danych
wynika z przepiséw prawa, Spotka wykonuje takie obowigzki. Dotyczy to w
szczegdlnosci zadan uprawnionych organéw panstwowych (np. sgdéw,
prokuratury, Policji, organéw podatkowych, ZUS) — w granicach okreslonych
przez prawo przekazujemy tym organom zgdane informacje. Przed ujawnieniem
danych zawsze weryfikujemy podstawe prawna zadania i tozsamos¢
whnioskujgcego organu.

e Udostepnienie w oparciu o zgode osoby —jezeli osoba, ktdrej dane dotycza,
wyraznie zgodzi sie na udostepnienie jej danych wskazanemu podmiotowi (np.
partnerowi biznesowemu Spétki), wéwczas takie udostepnienie realizujemy w
zakresie i celu wskazanym w zgodzie. Zgoda jest uprzednio pozyskiwana od
osoby w formie pozwalajgcej wykazanie jej faktu (np. pisemnie lub
elektronicznie).

e Udostepnienie niezbedne do ochrony praw Spotki — w razie, gdyby zaszta
potrzeba dochodzenia roszczen lub obrony przed roszczeniami, Spétka moze
udostepnic¢ niezbedne dane (np. petnomocnikom prawnym, firmom
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windykacyjnym, biegtym itp.). Takie przypadki traktowane sg indywidualnie, z
dbatoscig o zachowanie tajemnicy biznesowej i praw oséb.

Powierzenie przetwarzania danych podmiotom przetwarzajgcym —
omowione szerzej ponizej, dotyczy sytuacji, gdy zatrudniamy podwykonawcéw
do ustug wymagajacych dostepu do danych (np. firma IT serwisujgca systemy,
zewnetrzna ksiegowos¢). W takich przypadkach formalnie nie jest to
»sudostepnienie” w rozumieniu RODO, lecz powierzenie — czyli dziatanie w
naszym imieniu i na nasze zlecenie.

Powierzanie przetwarzania danych (podmiotom przetwarzajacym): Canna Gold Sp.

z 0.0., prowadzac dziatalnos¢, korzysta z ustug roznych dostawcow i

podwykonawcéw, ktdrzy mogag przetwarzac¢ dane osobowe w naszym imieniu. Do

typowych kategorii takich podmiotow przetwarzajacych nalezg m.in.: firmy

informatyczne (dostarczajgce oprogramowanie, hosting danych, serwis sprzetu), biura

rachunkowe lub kadrowe obstugujgce naszg ksiegowosc¢ i sprawy ptacowe, firmy

kurierskie dostarczajgce przesytki, kancelarie prawne swiadczgce obstuge prawna,

zewnetrzni konsultanci i doradcy, firmy archiwizacyjne, agencje rekrutacyjne (w

przypadku procesdw rekrutacji), itp. W kazdej sytuacji powierzenia danych obowigzujg

nastepujgce zasady:

Umowa powierzenia - z kazdym podmiotem przetwarzajgcym zawieramy
pisemna (rowniez w formie elektronicznej) umowe powierzenia przetwarzania
danych, zgodnie z art. 28 RODO. Umowa taka precyzuje m.in. zakres i cel
przetwarzania danych przez podmiot przetwarzajacy, rodzaj powierzanych
danych, obowiagzki i uprawnienia zarowno Administratora, jak i procesora,
wymagania co do poufnosci, bezpieczenstwa informacji, zasad postepowania z
danymi po zakonczeniu wspotpracy itp.

Wybér zaufanych partneréw — przed powierzeniem danych weryfikujemy
kazdego dostawce pod katem zdolnosci do spetnienia wymogéw
bezpieczenstwa. Wybieramy tylko takich partneréw, ktérzy dajg wystarczajace
gwarancje wdrozenia odpowiednich srodkow technicznych i
organizacyjnych przetwarzania, aby spetni¢ wymagania RODO i chroni¢ prawa
0s6b, ktoérych dane dotyczg. Spdotka uzyskuje zapewnienia o stosowanych
srodkach bezpieczenstwa (np. certyfikacje, raporty z audytow, referencje) i —
jeslito niezbedne — przeprowadza wtasne audyty lub zada testow zabezpieczen
u kluczowych dostawcow.

Instrukcje i kontrola — podmiot przetwarzajacy dziata wytgcznie na
udokumentowane polecenie Spoétki jako Administratora. W praktyce oznacza to,
ze dostawca ustug moze wykorzystywac¢ powierzone dane tylko do celow scisle
okreslonych przez nas i nie moze nimi dysponowacé we wtasnym zakresie.
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Monitorujemy wykonywanie zadan przez podmioty przetwarzajgce; w umowach
zastrzegamy sobie prawo do kontroli ich dziatan (np. poprzez audyt lub zagdanie
informacji). Podmiot przetwarzajgcy jest zobowigzany zgtaszaé nam wszelkie
incydenty naruszenia danych niezwtocznie po ich stwierdzeniu oraz
wspotpracowac w zakresie realizacji praw 0s6éb, odpowiadania na zapytania
organodw, zapewniania zgodnosci z RODO.

Poufnosé i personel — zapewniamy, by osoby zatrudnione u podmiotéw
przetwarzajgcych, ktére beda miaty dostep do danych, byty zobowigzane do
zachowania poufnosci (np. poprzez podpisanie odpowiednich klauzul) lub
podlegaty ustawowemu obowigzkowi zachowania tajemnicy zawodowej.
Podpowierzenie — podmiotom przetwarzajgcym co do zasady nie wolnho
angazowac dalszych podprzetwarzajacych bez naszej uprzedniej zgody. Jezeli
taka zgoda zostanie udzielona (ogélna lub szczegdlna), podmiot przetwarzajacy
musi zapewni¢, ze kazdy dalszy podwykonawca spetnia te same rygorystyczne
standardy ochrony danych jak on sam.

Wykaz gtébwnych podmiotéw przetwarzajgcych, ktérym Spétka powierza dane (wraz z

zakresem powierzonych danych i celem) jest prowadzony jako czes¢ Rejestru

Czynnosci Przetwarzania lub odrebny Rejestr kategorii czynnosci przetwarzania.

Dokumentacja ta jest dostepna na zadanie organu nadzorczego.

Udostepnianie danych odbiorcom innym niz procesorzy: W niektérych przypadkach

Spoétka moze udostepni¢ dane réwniez innym odbiorcom, ktdrzy stajg sie niezaleznymi

administratorami danych — dotyczy to np. przekazania danych do:

Organow publicznych - jak wspomniano, gdy prawo tego wymaga (np.
zgtoszenie danych pracownikéw do ZUS, przekazanie danych do urzedu
skarbowego, odpowiedzZ na wigzgce zapytanie Policji w toczacym sie
postepowaniu itp.).

Partneréw biznesowych —jesli dana operacja wymaga wspoétpracy z inng firma,
np. realizujemy wspoélnie jakis projekt dla klienta i potrzebne jest przekazanie
danych kontaktowych klienta lokalnemu partnerowi — odbywa sie to tylko za
zgoda osoby lub w oparciu o inng podstawe prawna (np. uzasadniony interes,
jezeli partner jest podwykonawca klienta). W takich sytuacjach drugi podmiot
staje sie odrebnym administratorem danych, odpowiadajgcym juz samodzielnie
za zgodnosc¢ przetwarzania po swojej stronie.

We wszystkich powyzszych sytuacjach udostepnienia danych poza strukture Spotki

kierujemy sie zasadg minimalizacji — przekazujemy tylko te informacje, ktore sa

niezbedne danemu odbiorcy do okreslonego celu (np. w odpowiedzi na zapytanie
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organu publicznego ujawniamy tylko zakres danych objety zgdaniem i upowaznieniem
prawnym). Kazde przekazanie danych dokumentujemy (prowadzac ewidencje
udostepnien, jezeli jest wymagana).

Transfery danych do panstw trzecich (poza EOG): Spétka co do zasady nie
przekazuje danych osobowych poza obszar Europejskiego Obszaru Gospodarczego
(EOG). Przechowywanie i przetwarzanie danych odbywa sie na terenie panstw EOG,
gdzie obowigzuja jednolite standardy RODO. Jezeli w wyjatkowych przypadkach
dosztoby do transferu danych do parnstwa trzeciego (np. korzystamy z ustug dostawcy
chmurowego majgcego serwery poza EOG lub zlecamy zadanie podmiotowi spoza
EOG), Spotka zapewni legalnosé takiego przekazania. Bedzie to mozliwe tylko wtedy,
gdy dany kraj zostat uznany decyzjg Komisji Europejskiej za zapewniajacy odpowiedni
poziom ochrony albo — w braku takiej decyzji — gdy zastosujemy stosowne
zabezpieczenia opisane w RODO, np. standardowe klauzule ochrony danych przyjete
przez Komisje (tzw. SCC), wigzace reguty korporacyjne (BCR) u odbiorcy lub wyjatkowe
zgody organu nadzorczego. Osoby, ktérych dane dotycza, zostang poinformowane o
zamiarze przekazania danych poza EOG na etapie zbierania danych (obowigzek
informacyjny z art. 13/14 RODO) wraz z informacja, jakie zabezpieczenie zastosowano.
Spoétka wymaga tez, by odbiorcy w panstwach trzecich zobowigzali sie umownie do
przestrzegania standarddw bezpieczenstwa i prywatnosci odpowiadajgcych wymogom
RODO.

VIIl. Bezpieczenstwo danych osobowych

Polityka bezpieczenstwa: Canna Gold Sp. z 0.0. wdrozyta kompleksowe srodki
techniczne i organizacyjne w celu zapewnienia ochrony przetwarzanych danych
osobowych przed zagrozeniami. Srodki te zostaty dobrane z uwzglednieniem stanu
wiedzy technicznej, kosztéw wdrozenia oraz charakteru, zakresu, kontekstu i celow
przetwarzania, a takze ryzyka naruszenia praw lub wolnosci osob fizycznych (o réznym
prawdopodobienstwie wystgpienia i wadze potencjalnego skutku). Regularnie
dokonujemy oceny adekwatnosci zastosowanych zabezpieczen i w razie potrzeby je
aktualizujemy. Priorytetem jest zapewnienie poufnosci, integralnosci, dostepnosci
oraz rozliczalnosci danych osobowych i operacji na nich.

Srodki organizacyjne:

e Spodtka ustanowita wewnetrzne procedury i instrukcje regulujgce bezpieczne
przetwarzanie danych (np. procedure zarzadzania hastami, procedure
reagowania na incydenty, instrukcje obstugi systemoéw informatycznych,
polityke czystego biurka i ekranéw itp.).
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Dostep do danych osobowych zostat ograniczony wytgcznie do oséb, dla ktérych
jest to niezbedne z racji petnionych obowigzkéw (zasada need-to-know).
Struktura organizacyjna jest tak zaprojektowana, by jasno okresla¢, kto i w jakim
zakresie ma dostep do poszczegdlnych kategorii danych. Pracownicy majg
przydzielane indywidualne upowaznienia do przetwarzania danych osobowych
wydawane przez Zarzad. W rejestrze upowaznien odnotowujemy wszystkie
osoby dopuszczone do danych oraz zakres ich uprawnien.

Kazda osoba przetwarzajgca dane (pracownik etatowy, zleceniobiorca, stazysta
itp.) podpisuje oswiadczenie o zachowaniu poufnosci danych osobowych
oraz informacji chronionych, do ktérych ma dostep. Obowigzek zachowania
tajemnicy trwa takze po zakonczeniu wspotpracy z Spotka.

Prowadzimy szkolenia pracownikéow w zakresie ochrony danych —zarébwno
wstepne (przy rozpoczynaniu pracy), jak i okresowe. Celem szkolen jest
zapoznanie personelu z przepisami RODO, niniejszg Polityka oraz dobrymi
praktykami bezpieczenstwa. Spotka podnosi Swiadomos$é personelu, aby kazdy
rozumiat wage ochrony danych i potrafit wtasciwie reagowac na potencjalne
incydenty.

Wprowadzono kontrole fizycznego dostepu do pomieszczen, w ktérych
przetwarzane sg dane osobowe — biuro Spétki jest zabezpieczone zamkami,
systemem alarmowym, kontrolg dostepu i monitoringiem (jesli stosowany;
monitoring prowadzony jest zgodnie z wymogami prawa pracy i przepisami o
monitoringu wizyjnym, a osoby znajdujgce sie w obszarze monitorowanym s3g
odpowiednio informowane). Dostep do pomieszczen z dokumentami maja tylko
upowaznione osoby; dokumentacja papierowa z danymi jest przechowywana w
zamykanych szafach.

Zastosowano procedury nadawania i odbierania dostepdow do systemow
informatycznych zawierajacych dane — kazda osoba ma unikalny identyfikator
uzytkownika i hasto, ktére podlegajg zasadom ztozonosci i regularnej zmiany.
Uprawnienia sg na biezgco aktualizowane (np. odebranie dostepu po
zakonczeniu wspotpracy z pracownikiem, zmiana uprawnien przy zmianie roli).

Srodki techniczne:

Dane osobowe w systemach elektronicznych sg zabezpieczone przed
nieautoryzowanym dostepem za pomocag mechanizmow uwierzytelniania (silne
hasta, w miare potrzeby uwierzytelnianie dwusktadnikowe) oraz autoryzacji
(nadawanie minimalnych niezbednych uprawnien). Systemy informatyczne sa
chronione aktualnym oprogramowaniem antywirusowym i antymalware, a
takze zaporami sieciowymi (firewall).
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e Regularnie wykonujemy kopie zapasowe (backup) danych przechowywanych
elektronicznie. Kopie te sg przechowywane w bezpiecznej lokalizaciji,
odseparowane od systemoéw operacyjnych i okresowo testujemy mozliwosé
odtworzenia danych z backupu. Chroni to przed utratg danych w razie awarii,
ataku ransomware lub innego zdarzenia losowego.

e Stosujemy szyfrowanie danych tam, gdzie jest to uzasadnione ryzykiem — np.
przenosne nosniki z danymi (dyski, pendrive) sa zaszyfrowane, laptopy stuzbowe
majg zaszyfrowane dyski, a transmisja wrazliwych informacji przez internet
odbywa sie z uzyciem protokotéw szyfrowanych (HTTPS, SSL/TLS, VPN).
Wewnetrzne bazy danych moga wykorzystywac szyfrowanie na poziomie bazy
lub tabel z najwrazliwszymi danymi.

e Wprowadzilismy mechanizmy kontroli integralnosci danych - systemy
odnotowuja zmiany dokonywane na danych (logi operacji zawierajgace m.in.
identyfikator uzytkownika, znacznik czasu oraz rodzaj operacji). Dzieki temu
mozliwe jest przesledzenie, kto i kiedy modyfikowat lub usuwat dane
(zapewnienie rozliczalnosci i mozliwosci audytu).

e Dokumenty papierowe zawierajgce dane osobowe sg przetwarzane w
kontrolowanych warunkach — niszczarki o odpowiedniej klasie bezpieczenstwa
sg dostepne i uzywane do fizycznego niszczenia dokumentéw, ktére nie sg juz
potrzebne. Niepotrzebne wydruki zawierajgce dane sg niszczone niezwtocznie.
W trakcie pracy dokumenty nie sg pozostawiane bez nadzoru na biurkach.

e Spodtka monitoruje stan bezpieczenstwa systemoéw — logi zdarzen
bezpieczenstwa sg przegladane, krytyczne systemy sg objete monitoringiem w
trybie ciggtym (np. alerty w razie proby nieautoryzowanego dostepu). Mamy
wdrozony system zarzadzania aktualizacjami oprogramowania — na biezaco
instalujemy poprawki bezpieczenstwa i aktualizacje systemoéw operacyjnych
oraz aplikacji uzywanych do przetwarzania danych. Dzieki temu ograniczamy
podatnos$é systemodw na nowe zagrozenia.

e Okresowo przeprowadzane sg testy bezpieczenstwa i analizy podatnosci
naszych systemoéw (samodzielnie lub we wspétpracy z zewnetrznymi
specjalistami). Wyniki testow stuzg do doskonalenia zabezpieczen. Prowadzimy
rowniez analizy ryzyka - identyfikujemy nowe potencjalne zagrozenia (np.
pojawiajgce sie metody atakéw) i wdrazamy odpowiednie srodki zaradcze.

Polityka haset i bezpieczenstwo stacji roboczych: Kazdy uzytkownik systemu
informatycznego ma unikalne konto zabezpieczone hastem. Obowigzujg zasady
tworzenia haset (minimalna dtugos¢, wymaég uzycia cyfri znakéw specjalnych, zakaz
uzywania tatwych fraz itp.) oraz ich okresowej zmiany. Stacje robocze sg zabezpieczone
hastem lub innym mechanizmem uwierzytelniania przy wznowieniu pracy (wygaszacz
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ekranu z hastem). Uzytkownicy sg zobowigzani chronié¢ swoje dane logowania i nie
udostepniac¢ ich osobom nieuprawnionym. Wszelkie naruszenia tej zasady sa
traktowane powaznie i moga skutkowaé konsekwencjami stuzbowymi.

Swiadomosé zagrozen: Elementem kultury bezpieczernstwa w Spétce jest biezgce
informowanie personelu o potencjalnych zagrozeniach (np. atakach phishingowych) i
uczulanie na ostroznosé. Kazdy pracownik wie, ze nie wolno otwiera¢ podejrzanych
zatagcznikoéw e-mail od nieznanych nadawcow, instalowac nieautoryzowanego
oprogramowania na stuzbowym komputerze czy podtgczaé niezweryfikowanych
nosnikow USB. Takie dobre praktyki sg regularnie przypominane na szkoleniach i
wewnetrznych biuletynach informacyjnych.

Dostosowanie do ryzyka: Poziom zastosowanych zabezpieczen jest odpowiedni do
zidentyfikowanego ryzyka. Dla danych mniej wrazliwych (np. ogélne dane kontaktowe)
ryzyko naruszenia prywatnosci jest mniejsze, jednak nadal chronimy je przed
wyciekiem. Dla danych bardziej wrazliwych (np. danych zdrowotnych pracownika, jesli
takie posiadamy — np. zwolnienia lekarskie, orzeczenia lekarskie) stosujemy dodatkowe
ograniczenia dostepu i zabezpieczenia. Regularnie weryfikujemy, czy przyjete srodki
nadal sg skuteczne —jesli ryzyko wzrasta (np. pojawia sie nowy wektor ataku),
odpowiednio wzmacniamy zabezpieczenia.

Ogodlny opis zabezpieczen: Podsumowujac, Spétka doktada wszelkich staran, by
srodki techniczne i organizacyjne ochrony danych byty na biezaco aktualizowane i
dostosowywane do zmieniajgcych sie warunkdw. Zabezpieczenia majg zapewnic, ze
dane nie dostana sie w niepowotane rece, nie zostang zmienione lub utracone w
sposdb nieautoryzowany, a jednoczesnie pozostang dostepne dla uprawnionych
uzytkownikéw zawsze, gdy beda potrzebne do realizacji celéw przetwarzania. Spétka
posiada plan ciagtosci dziatania na wypadek powaznej awarii lub incydentu —
obejmuje on procedury odtworzenia danych z kopii, awaryjne procedury komunikacji
oraz dziatania minimalizujgce skutki naruszen.

IX. Postepowanie w przypadku naruszenia ochrony
danych

Mimo wszelkich wdrozonych zabezpieczen, istnieje mozliwos¢ wystgpienia incydentu
naruszenia ochrony danych osobowych. Przez naruszenie rozumie sie zdarzenie
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
zmodyfikowania, nieuprawnionego ujawnienia lub dostepu do danych osobowych.
Canna Gold Sp. z 0.0. wdrozyta procedure reagowania na takie incydenty, aby
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zminimalizowac ich skutki i spetni¢ obowigzki prawne zwigzane z notyfikacja.

Najwazniejsze elementy tej procedury to:

Szybka identyfikacja i zgtoszenie incydentu: Kazdy pracownik, ktéry stwierdzi
lub podejrzewa naruszenie (np. zauwazy, ze laptop z danymi zaginat, system
zostat zainfekowany wirusem, dokument papierowy trafit omytkowo do
nieuprawnionej osoby, nastgpit wyciek danych itp.), niezwtocznie zgtasza ten
fakt Inspektorowi Ochrony Danych (jesli powotany) lub bezposrednio
Zarzadowi/koordynatorowi ds. ochrony danych. Szybkie zgtoszenie inicjuje
odpowiednie kroki zaradcze.

Ocena incydentu i dziatania natychmiastowe: Po zgtoszeniu zesp6t
odpowiedzialny (IOD lub upowaznione osoby) dokonuje analizy zdarzenia -
identyfikuje, jakie dane zostaty naruszone, ilu oséb dotyczy incydent, jakie moga
by¢ konsekwencje naruszenia dla tych oséb oraz czy naruszenie stwarza ryzyko
dla praw lub wolnosci oséb fizycznych. Réwnoczesnie podejmowane sg
dziatania w celu powstrzymania naruszenia i zabezpieczenia danych (np.
odtgczenie zainfekowanego systemu od sieci, zmiana haset, odzyskanie
omytkowo wystanej wiadomosci, przywracanie danych z backupu).

Notyfikacja organu nadzorczego (UODO): Jesli stwierdzimy, ze naruszenie
moze powodowac ryzyko naruszenia praw lub wolnosci osoéb fizycznych,
zgtaszamy naruszenie do Prezesa UODO - nie pdZniej niz w ciggu 72 godzin od
stwierdzenia naruszenia, zgodnie z art. 33 RODO. Zgtoszenie zawiera opis
naruszenia, kategorie i przyblizona liczbe osdb, ktérych dotyczy oraz zapisow
danych, opis prawdopodobnych konsekwencji naruszenia, oraz opis srodkow
podjetych lub proponowanych w celu zaradzenia naruszeniu. Jesli zgtoszenie nie
moze by¢ dokonane w ciggu 72 godzin, dotgczamy wyjasnienie przyczyn
opdznienia. Prowadzimy rejestr naruszen, w ktérym odnotowujemy kazde
naruszenie, niezaleznie od koniecznosci zgtoszenia do UODO.

Zawiadomienie osob, ktorych dane dotycza: Jesli oceniamy, ze naruszenie
moze powodowacé wysokie ryzyko naruszenia praw lub wolnosci oséb (np.
wyciekty dane, ktérych ujawnienie moze narazié¢ osoby na powazne
konsekwencje finansowe, dyskryminacje, kradziez tozsamosci itp.),
niezwtocznie informujemy réwniez te osoby o zaistniatym naruszeniu.
Komunikat do os6b zawiera w prostym jezyku opis zdarzenia, wskazuje, jakie
dane sag dotkniete, opisuje mozliwe konsekwencje oraz podaje, jakie srodki
zastosowalismy lub zalecamy osobie podjaé, by zminimalizowaé¢ potencjalnag
szkode (np. zmiana hasta, zastrzezenie dokumentéw). Informujemy réwniez
osobe o danych kontaktowych do naszego 10D lub punktu informacyjnego, gdzie
moze uzyskac wiecej informacji. Nie musimy informowac oséb tylko wtedy, gdy
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spetniony jest jeden zwarunkéw z art. 34 ust. 3 RODO (np. wdrozylismy
uprzednio odpowiednie srodki bezpieczenstwa, ktére uczynity dane
niezrozumiatymi dla nieuprawnionych — np. silne szyfrowanie; podjeliSmy
dziatania eliminujgce wysokie ryzyko; lub wymagatoby to niewspétmiernie
duzego wysitku —wowczas wydajemy publiczny komunikat w srodkach
masowego przekazu).

Dokumentowanie i wnioski: Kazde naruszenie — niezaleznie od skali — jest
udokumentowane wewnetrznie (co sie stato, kiedy, jakie dziatania podjeto, czy
powiadomiono UODO i osoby). Analizujemy nastepnie przyczyny incydentu i
wyciggamy whnioski, by na przysztos¢ unikng¢ podobnych zdarzen. Moze to
skutkowaé aktualizacjg procedur, dodatkowymi szkoleniami dla personelu,
wzmocnieniem zabezpieczen technicznych itp. W ten sposdb doskonalimy nasz
system ochrony danych.

Spoétka dysponuje gotowymi wzorcami zgtoszen naruszen do organu oraz szablonami

zawiadomien dla osob, co pozwala przyspieszyc¢ reakcje w sytuacji kryzysowej.

Procedura zarzadzania incydentami jest regularnie testowana (np. poprzez symulacje) i

personel jest szkolony, jak sie zachowac w przypadku wykrycia incydentu. Dzieki temu

ryzyko eskalacji szkdd jest ograniczane, a obowiagzki prawne w zakresie notyfikacji —

wypetniane terminowo.

X. Rejestry i dokumentacja przetwarzania

Dla celéw zapewnienia rozliczalnosci i lepszej organizaciji, Spotka prowadzi wymagang

dokumentacje procesow przetwarzania danych:

Rejestr Czynnosci Przetwarzania (RCP): Jako Administrator danych, Canna
Gold Sp. z 0.0. utrzymuje RCP obejmujgcy wszystkie gtéwne czynnosci
przetwarzania danych osobowych w Spotce. W rejestrze tym zawarte sg
informacje takie jak: cel przetwarzania, kategorie oséb, kategorie danych,
podstawy prawne, opis kategorii odbiorcéw danych, ewentualne przekazywanie
do panstw trzecich, planowane terminy usuniecia poszczegélnych kategorii
danych, ogélny opis zabezpieczen itp. Rejestr jest na biezgco aktualizowany -
kazda nowa czynnos$¢ przetwarzania przed jej rozpoczeciem jest w nim
odnotowywana, a zakonczone lub zmodyfikowane czynnosci sg odpowiednio
aktualizowane. Rejestr moze by¢ prowadzony w formie elektronicznej;
udostepniamy go organowi nadzorczemu na zgdanie zgodnie z art. 30 ust. 4
RODO.
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Rejestr kategorii czynnosci (RKC): Jesli Spétka dziatataby jako podmiot
przetwarzajacy dane w imieniu innych administratoréw (np. wykonujac ustuge
na zlecenie, co obecnie nie ma miejsca), wéwczas prowadzilibySmy odrebny
rejestr kategorii czynnosci wykonywanych dla kazdego administratora. Obecnie
Canna Gold petni gtéwnie role administratora wtasnych danych, zatem RKC nie
wystepuje lub ma marginalne znaczenie.

Ewidencje upowaznien i odbiorcéow: Wewnetrznie prowadzimy liste osdb
upowaznionych do przetwarzania danych (imie, nazwisko, rola, zakres
upowaznienia, data nadania i ustania uprawnien). Ponadto dokumentujemy
ewidencje udostepnien danych podmiotom zewnetrznym (komu, kiedy, jakie
danei najakiej podstawie udostepniono) — co jest elementem wspierajacym
spetnienie obowiazku z art. 15 ust.1 lit. c RODO (informowanie osoby o
odbiorcach jej danych).

Inne polityki i procedury: Polityka ochrony danych osobowych jest elementem
szerszego systemu zarzadzania ochrona danych w Spotce. Towarzysza jej
szczegotowe procedury, o ktérych byta mowa wczesniej (np. procedura oceny
skutkéw dla ochrony danych, procedura reagowania na incydenty, procedura
obstugi zadan osob, procedura nadawania i odbierania upowaznien, polityka
czystego biurka itp.). Dokumenty te wzajemnie sie uzupetniajg i wraz z Polityka
tworzg spdjng catos¢. W razie potrzeby stanowig one zatgczniki do niniejszej
Polityki lub odrebne regulacje wewnetrzne.

Dowody spetnienia obowigzkéw: Spotka przechowuje dowody na wykonanie
kluczowych obowigzkéw ochrony danych — np. kopie klauzul informacyjnych
przekazanych osobom (lub tresci komunikatéw informacyjnych stosowanych na
stronie internetowej), zgody 0s6b (o ile byty zbierane —wraz z informacjg kiedy i
jak zostaty udzielone lub wycofane), potwierdzenia wystania zawiadomien o
naruszeniach, raporty z przeprowadzonych szkolen RODO dla pracownikdw,
protokoty z audytéw wewnetrznych itp. Wszystko to ma na celu wykazanie
ewentualnej zgodnosci z przepisami w przypadku kontroli lub zapytania ze
strony organu nadzorczego.

Xl. Szkolenia i podnoszenie Swiadomosci

Spoétka doktada staran, aby wszyscy pracownicy i wspotpracownicy mieli odpowiednig

wiedze na temat zasad ochrony danych osobowych. Realizujemy to poprzez:

Szkolenia wstepne: Nowo zatrudnione osoby odbywaja szkolenie lub instruktaz
z zakresu ochrony danych przed dopuszczeniem do przetwarzania danych.
Omawiamy na nim podstawy prawne, zasady RODO, wewnetrzne procedury
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oraz odpowiedzialno$¢ pracownikow. Kazda taka osoba potwierdza zapoznanie
sie z Polityka i zobowigzuje sie jej przestrzegac (podpisanie oswiadczenia o
zapoznaniu sie z regulacjami ochrony danych osobowych).

e Szkolenia okresowe: Co pewien czas (np. raz do roku lub czesciej w razie
istotnych zmian przepiséw) organizujemy szkolenia
przypominajace/aktualizujgce dla catego personelu. Poruszane sg na nich m.in.
najnowsze wytyczne organu nadzorczego, wnioski z audytow, omowienie
incydentow ktdre miaty miejsce (aby wyciagnaé¢ nauke na przysztosc), nowe
procedury lub zmiany w Polityce.

e Materiaty informacyjne: Udostepniamy pracownikom materiaty takie jak
poradniki, infografiki, check-listy dotyczgce bezpiecznej pracy z danymi (np. jak
rozpoznawac phishing, jak obstugiwaé¢ prawa oséb, jak zabezpieczac
dokumenty). W siedzibie, w strefach pracowniczych, umieszczone sg plakaty
przypominajgce o zasadach ochrony danych (np. ,,Sprawdz uprawnienia przed
udostepnieniem danych przez telefon”).

o Testyiweryfikacja wiedzy: Po szkoleniach przeprowadzamy krotkie testy
wiedzy lub quizy, aby upewnic¢ sig, ze kluczowe zagadnienia zostaty zrozumiane.
Jesli wynik testu jest niezadowalajgcy, dana osoba kierowana jest na dodatkowe
szkolenie.

e Polityka otwartych drzwi: Inspektor Ochrony Danych (jezeli powotany) lub
osoba petnigca jego obowiagzki jest dostepna dla pracownikéw w razie pytan lub
watpliwosci zwigzanych z ochrong danych. Zachecamy personel do
konsultowania wszelkich niejasnych sytuaciji — lepiej zapyta¢ zawczasu, niz
popetni¢ btad skutkujgcy naruszeniem. Tworzymy atmosfere, w ktorej zgtaszanie
problemow (np. zauwazonych potencjalnych stabosci zabezpieczen) jest mile
widziane i nie spotyka sie z negatywnymi konsekwencjami.

¢ Podnoszenie Swiadomosci na co dzien: Ochrona danych jest statym
elementem kultury organizacyjnej Spotki. Kierownictwo daje dobry przyktad,
przestrzegajac zasad (tone at the top). Regularnie w komunikacji wewnetrznej
przypominamy o istotnych kwestiach (np. w okresie urlopowym —o
niepozostawianiu wrazliwych dokumentéw na biurkach, przed swietami - o
ostroznosci na ataki phishing podszywajace sie pod kartki Swiateczne, itp.).
Dzieki temu bezpieczenstwo informacji pozostaje w Swiadomosci pracownikéw,
a nie jedynie w dokumentach.

Realizacja powyzszych dziatan szkoleniowych sprzyja budowaniu kompetentnego
zespotu, ktéry prawidtowo reaguje w sytuacjach zwigzanych z ochrong danych
osobowych. Wszyscy pracownicy rozumiejg, ze ochrona danych to wspoélna
odpowiedzialnos$¢, a nie tylko zadanie dziatu prawnego czy IT.
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XIl. Postanowienia koncowe

Przeglad i aktualizacja Polityki: Niniejsza Polityka Ochrony Danych Osobowych
podlega regularnym przegladom. Co najmniej raz w roku (lub czesciej, w razie istotnych
zmian okolicznosci) dokonuje sie jej oceny i aktualizacji. Uwzgledniane sg przy tym
zmiany w przepisach prawa, nowe wytyczne organu nadzorczego, zmiany organizacyjne
w Spotce, postep technologiczny czy pojawienie sie nowych zagrozen dla
bezpieczenstwa. W szczegdlnosci, jesli w otoczeniu prawnym wejdg w zycie nowe
regulacje dotyczace ochrony danych lub orzeczenia/interpretacje wptywajgce na nasze
obowigzki — Polityka zostanie zweryfikowana pod tym katem i odpowiednio
zmodyfikowana. Za aktualizacje Polityki odpowiada wyznaczona osoba (Inspektor
Ochrony Danych lub inny cztonek kierownictwa). Wszelkie zmiany Polityki sg
komunikowane pracownikom (np. poprzez rozestanie zaktualizowanego tekstu i
omowienie zmian na zebraniu) oraz wdrazane w praktyce. W razie znaczgcych zmian,
osoby, ktdrych dane dotyczg (np. klienci) zostang poinformowane, jesli zmiana Polityki
miataby wptyw na sposéb przetwarzania ich danych.

Obowiagzywanie Polityki: Polityka wchodzi w zycie z dniem zatwierdzenia przez Zarzad
Spotki i obowigzuje do odwotania lub zastgpienia nowg wersjg. Wszelkie wczesniejsze
wewnetrzne regulacje dotyczgce bezpieczenstwa informac;ji lub ochrony danych, o ile
istniaty, zostajag z dniem wdrozenia niniejszej Polityki zintegrowane z jej
postanowieniami lub uchylone - tak, aby unikng¢ sprzecznosci i rozproszenia
wymogow.

Odpowiedzialno$é za naruszenie zasad: Nieprzestrzeganie postanowien niniejszej
Polityki przez pracownikéw lub wspotpracownikéw Spotki moze skutkowaé
konsekwencjami dyscyplinarnymi, a w skrajnych przypadkach — odpowiedzialnoscia
prawna (np. gdy umyslne dziatanie pracownika doprowadzi do powaznego naruszenia
ochrony danych, Spétka moze podjaé kroki prawne). Kazdy cztonek personelu jest
zobowigzany do raportowania incydentow i podejrzen naruszen bez obawy przed
negatywnymi nastepstwami — promujemy zgtaszanie problemow, gdyz stuzy to
wspolnemu bezpieczenstwu.

Kontakt w sprawach ochrony danych: Wszelkie pytania, uwagi lub wnioski dotyczgce
niniejszej Polityki lub ogdlnie ochrony danych osobowych w Canna Gold Sp. z o.0.
mozna kierowac¢ do wyznaczonej osoby kontaktowe;j. Jesli powotano Inspektora
Ochrony Danych, jego dane kontaktowe sg dostepne w klauzulach informacyjnychina
stronie internetowej Spoétki. W przeciwnym razie prosimy kontaktowac sie z
Administratorem danych pod adresem e-mail: [adres email Spotki] lub pisemnie na
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adres siedziby Spétki. Udzielimy odpowiedzi najszybciej jak to mozliwe, nie pézniej niz
w terminach przewidzianych prawem.

Polityka Ochrony Danych Osobowych Canna Gold Sp. z 0.0. stanowi wyraz naszego
zaangazowania w poszanowanie prywatnosci i ochrone danych osobowych. Zarzad
Spotki w petni popiera niniejszy dokument i zapewnia srodki niezbedne do jego
realizacji. Wszyscy pracownicy zostali zapoznani z trescig Polityki i zobowigzani do jej
przestrzegania. Spoétka bedzie dazy¢ do statego podnoszenia standardow
bezpieczenstwa informaciji, tak aby utrzymac¢ zaufanie klientdw, partnerdw oraz spetnic
wymagania prawa w zakresie ochrony danych osobowych.

Ostatnia aktualizacja Polityki: 01.01.2025r.
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